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1. Giris

Tium diinyada oldugu gibi iilkemizde de gerek giinliik hayat
gerekse is hayatinin tiim alanlarinda dijitallesme giderek

hizlanmaktadir.

Dijitallesme,
* Veri guivenligi risklerini olusturmakta,
* Buriskler, mevzuat ve regiilasyonlarla en aza indirilmeye

calisiimaktadir.
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2. Bilisim Alanindaki Guncel Mevzuat ve Reguilasyonlardan Bazilari

* 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (Resmi Gazete Tarih / Say1:
07.04.2016 / 29677)

* Cumhurbaskanlig1 2019/12 sayili Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi
(Resmi Gazete Tarih / Say1: 06.07.2019 / 30823)

* 2019 Sayistay Bilisim Sistemleri Denetimi (Turkiye’'de ilk kez)
* Cumhurbaskanlig Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi K

* Cumhurbagkanhgi 2023 /13 Sayilh Kamuda A¢ik Kaynak Kodlu Yagzi
Genelgesi (Resmi Gazete Tarih / Sayi: 29.07.2023 / 32263)

* 1S027001 Bilgi Giivenligi Yonetim Sistemi
* Ulusal Siber Olaylara Miidahale EKibi (USOM)
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Bilisim Alanindaki Mevzuat ve Regiilasyonlarin Birbirini Kapsayan Baz1 Maddeleri
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29 Temmuz 2023 CUMARTESI Resmi Gazete Say! : 32263

3. Kamuda AKKY Kullanimi Genelgesi Hakkinda Bilgilendirme

Cumhurbaskanlifindan:
Konu: Kamuda Agik Kaynak Kodlu Yazilim Kullanim

N E

29/07 /2023 tarihli ve 32263 sayili Resmi Gazete'de yayimlanmistir. T

Kamuda agik kaynak kodlu yaziimlarin (AKKY) kullamminm yaygmlastunilarak biligim
- . harcamalanindan tasarruf edilmesi, Oretici bagimliliginin azaltlmasi ve siber giivenligin

Gen elgenln amaCI; glglendirilmesi amaciyla; Milli Savunma Bakanlig, Milli Istihbarat Teskilan Bagkan]
Sanayii Bagkanligs, Milli Guvenlik Kurulu Genel Sekreterligi, Emniyet G

Jandarma Genel Komutanlif ile Sahil Giivenlik Komutanhg: harig olmak tize

GENELGE

2l
10, 2003 tarihli
. . ve 5018 sayil Kamu Mali Yonetimi ve Kontrol Kanununa ekli (1), (1D (I11) ve (IV) sayil cetveller
— B 1 1 11 h amalarlndan tasarruf edllmeSI kapsamindaki kamu idareleri ve bu idarelere bagh, ilgili ve iligkili kamu kurum ve kuruluglan ile il
l 1$1m arc ) Szel idareleri, belediyeler ve bunlarin bagh kuruluslar ile kurduklar birlik, miessese ve igletmeler;
8/6/1984 tarihli ve 233 sayili Kamu |ktisadi Tesebbiisleri Hakkinda Kanun Hikminde
Kararmameyc tabi kamu iktisadi tegebbiisleri ile bunlarin dogrudan veya dolayl olarak tek bagina
. veya birlikie ya da ayr ayri sermayesinin yansindan fazlasina sahip olduklan her gesi kurulug,
_ U LR b = 1 1 pd 1t lmaSI milessese, birlik, isletme ve sirketler; dzellegtirme kapsam ve programina alnmig hisselerinin
rethI aglm l lglnln aZa l ) yansindan fazlasi kamuya ait olan tizel hukuk hitkiimlerine tabi kuruluglar, fonlar, doner sermayeler

ve diger tiim kamu kurum ve kuruluglarninca;
I. Kullanilan ticari lisansh yazilimlarin envanteri ve bunlardan hangilerinin AKKY
. . o . . . . 7. muadilleriyle degigtirilebilecegine yonelik “AKKY Gegisi Analiz ve Yol Haritasi Raporu®, Dijital
—_ S b r Venll ln u lendlrllmeSIdlr Di iim Ofisinin resmi internet adresinde (}w\w,chddn, svtr) ilan edilecek sablona ve “Agik
1 e gu g g (; . Kaynak Kodlu Yazilima Gegis Analiz Rehberi“ne uygun gekilde olusturularak dokuz ay igerisinde
Dijital Déiniigiim Ofisine iletilecektir

2. Olugturulan mezkir rapor gergevesinde yiiritillmesi gercken calismalar igin ihtivag
duyulan mali kaynaklarn ve is gliciiniin tahsisine yonelik gerekli tedbirler almacakur. Strateji ve
Biitge Bagkanhiginca, kamu kurum ve kuruluglarimin bilgi teknolojisi altyapisina iligkin bltge
planlamalari ve ddenck tahsisi kararlarinda stz konusu raporlar dikkate alinacak ve bu kapsamdaki
adenek talepleri dneelikle karsilanmaya caligilacaktir,

3. Yazihm tedarikini igeren mal ve hizmet almlarinda, teknik ve/veya ekonomik
gerekgelerle uygun olmamasi durumu harig, ticari lisansh yazilimlar yerine AKKY muadilleri tercih
edilecektir. Bu nitelikieki ddenck talepleri igin Strateji ve Biitge Bagkanhiina iletilecek proje teklif
formlaninda, alinmasi Gngdriilen ticari lisanshi yazilhimlar igin AKKY muadillerinin neden tercih
edilmedigine yénelik teknik ve ekonomik gerekgeler detayh gekilde agiklanacakur.

4. Meveur AKK Ti rk\: de_faalivet pdsteren yazihm firmalaninca ve Tiirkiye'de
i vl fle gelistirilen ihimlar da, vazilim

~ 3. Yazihm tedarikini iceren mal ve hizmet alimlarinda, teknik ve/veya ekonomikillooimas s =cn

ve mali agilardan ilgili kamu kurum
KY Griinti bulunmamasi durumunda

gerekgelerle uygun olmamasi durumu harig, ticari lisansh yazilimlar yerine AKKY muadilleri tercih " Dijn Dontgm 01 i
edilecektir. B P NS g B EEcEE == B

Recep Tayyip ERDOGAN
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. Acik Kaynak Kodlu Yazilim (AKKY) Nedir?

Kisaca “telifsiz” yazilimdir.
AKKY yazilimlar icin, “6zgiir yazilim” ifadesi sik¢a kullanilmaktadir.

AKKY konusunda farkl lisans tirleri bulunmaktadir ancak genel olarak; “bu yazilimin
kaynak kodlari aciktir, yazilimdan ticari fayda saglarsan bile kaynak kodlarini acgik bir
sekilde dagitmalisin” benzeri ifadeler yer alir.
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5. AKKY’ye Gecis Analizi Rehberi

Bu Rehber, TUBITAK ULAKBIM tarafindan kamu kurum ve kuruluslarinin bilgi teknolojisi
altyapilarinda AKKY’lere gecis stuirecine yonelik kararlarin saglikl sekilde verilebilmesi amaciyla
gerekli analizlerin sistematik sekilde yapilip karara baglanmasina yonelik olarak kurumlara
yardimci olmak tizere 2023 Temmuz ayinda yayimlanmistir.

Kurumlar tarafindan hazirlanacak “AKKY Gecisi Analiz ve Yol Haritas1 Raporu”yla ilgili detayh

bilgiler icermektedir.

Ust Kategori

Alt Kategori

Sunucu Sistemleri

Tsletim Sistemi

Veri Taban: Yonetim Sistemi

Dizin Yonetimi ve Kullanici Cihaz Yonetimi Sistemleri

E-Posta Sistemi

Alan Ads Sunucu Sistemi (DNS)

Dinamik Makine Y: Protokol (DHCP)

Ag Tikesi Sunucusu (NPS. RADIUS)

Web ve Uygulama Sunucusu

Dosya Sunucusu.

Video Konferans Sistemi

Diger

Sanallastirma Ortamlar:

Sunucu S:

Konteyner T¢

Depolama Alans

Ags

Masatistit S ve Uygulama

Diger

Siber Guvenlik Yazilimlar

Guvenlik Duvan

Web Uygulama Giivenlik Duvar (WAF)

Saldirs Tespit / Onleme Sistemi (IDS / IPS)

Guvenlik Bilgileri ve Olay Yonetimi (SIEM)

Ag Exisimi Kontrol Sistemi (NAC)

E-Posta Guvenligi

Sanal Ozel Ag Sistemi (VPN)

Ag ve Sunucu Sistemleri Izleme Sistemi

Antiviriss

Guivenlik Zafiyet Yonetimi

Diger

Son Kullanici Uyg

Tsletim Sistemi

Kurumsal Uygulamalar

Ofis Uyg
Multimedya U

Mesleki U

Web Uygulama Yazilumlars

Diger

6.2.1. Sunucu Sistemleri
Sunucu sistemleri. g i isler ozelinde y sistem rolleri,
szellikleri ve birbirleri ile aralarmdaki iliskilere yer verilir. Asagida yaygm kullanilan sunucu sistemleri igin
gerceklestirilecek analizler kapsaminda yapilmasi gereken calismalar ve beklenen giktilar agiklanmalktadir

6.2.1.1.  sletim Sistemi
A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan sunucu sistemleri izerinde calisan isletim sistemleri ile ilgili genel bilgilere
deginilir. Kullanslan isletim sistemleri, versiyonla, varsa szellestirmeleri irdelenir. Ilgili sunucu sistemi igin
kullanslan isletim sisteminin tercih edilme sebepleri, varsa uygulama ve platform bagimlsliklan incelenir

B. Yapilandirma ve Giivenlik
Sunucu sistemlerinde kullandan isletim 2 ise gore yapilan
szellestimmeler ve givenlik maksadiyla yapilan sikilastmalar, kullandan siber givenlik uygulamalar
incelenir.

C. Diger
Sunucunun etkilesim igerisinde oldugu diger sistem ve uygulamalanm isletim sistemi ozelinde
degerlendirilmesi yapilr. Ozellikle sunucunun etkilesim igerisinde oldugu uygulamalann, uygulama
pascaciklannin ve servislerin isletim sistemi bagimliliklar: irdelenir.

D. Alternatif Atk Kaynak Kodlu Céziimler
Yapilan teknik degerlendirmeler sonucunda sunucular tzerinden saglanan servislerin agik kaynak kodlu
sunucu isletim sistemleri izerinden de saglansp saglanamayacag: incelenir

6.2.1.2.  Veri Tabam Yénetim Sistemi

A. Genel Balas ve Mimari
Kurum biinyesinde esitli amaglarla kullanilan veri tabanlars ve veri tabans yonetim sistemleri hakkinda genel
bilgilere deginilir. Uygulama bazls veya sunucu bazls veri tabans mimarileri agiklanir. Veri tabans tirleri,
bitytklikleri, baglants yéntemleri, kullanidan uygulama dilleri ve hizmet verdigi kaynak tiri (ig veya dis
kaynak) ile sunucu bilgileri gibi konular irdelenir

istemlerle Etkilesimler

B. Yapilandirma ve Giivenlik
Veri tabanlan tzerindeki prosedirler, fonksiyonlar ve tetikleyiciler incelenir. Performans, yedekleme,
yedeklik, y ve givenlige yénelik g Varsa diger veri tabans yonetim
Sistemi uygulamalars incelenir.

C. Diger
Veri tabanlarina baglanan uygulamalar ve bu uygulamalann varsa veri tabans dzelindeki bagmliliklars
incelenir. Kullanilan uygulama programlama arayizii (API) ve/veya servisler irdelenir

D. Alternatif Actk Kaynak Kodlu Ci
Alternatif veri tabans ve veri tabans ybnetim sistemleri incelenir. Halihazirda kullanilan veri tabans yénetim
sisteminde bulunan fonksiyonlann alternatif AKKY lerle karsilamp karsianamayacags, islevsellik ve
performans agisindan irdelenir. Ozellikle uygulama ve teknoloji bagimliliklar: incelenerek platform bagimsiz
olmass hedefleni.

emlerle Etkilesimler

iimler




6. AKKY Gecisi Analiz ve Yol Haritas1 Raporu

YOK Bilgi Islem Daire Baskanhiginin (BIDB) 14.08.2023-192515 tarih ve sayili resmi yazisina
gore tim tniversitelerin 29.04.2024 tarihine kadar, hazirladiklar1 raporlarin
Cumhurbaskanligi Dijital Dontisiim Ofisi’'ne (CBDDO) iletmesi gerekmektedir.
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7.Sonuc

Mevcut regulasyonlarin tamami, kamu kurumlarint Merkezi Yonetim Sistemine (MYS)
yonlendirmektedir. MYS’ye gecilmesi durumunda, kurum bilgisayarlarina BIDB disinda
yazilim kurulmasi engellenmis olacaktir.

Yapilan tiim ¢alismalar ¢ok degerlidir. Basariyla saglanan her bir kriter, tiniversitemizi
dijitallesme suirecinde bir adim one tasimaktadir.
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Tum katilimcilara tesekkiirlerimizi sunariz.

Bilecik Seyh Edebali Universitesi
Bilgi islem Daire Bagkanligl
08.12.2023
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